HERRAMIENTAS DE APOYO A LA INFRAESTRUCTURA
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QUE OPERAN EN LA RED
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RESUMEN

Las soluciones tecnologicas disponibles en la red son utilizadas con éxito por grupos
organizados para satisfacer sus estrategias de comunicacién. Sin embargo, las nece-
sidades de cada grupo y el contexto en el que operan son los que marcan los requisi-
tos técnicos de estas aplicaciones. En algunos casos, las alternativas comerciales no
son opciones validas para estos grupos debido a la preocupacion por los programas
de vigilancia gubernamentales y a la presion que se pueda ejercer sobre las grandes
corporaciones para lograr acceso a la informacion de sus usuarios. En este contexto,
la eleccidn de herramientas libres permite a las organizaciones un mayor control sobre
su informacion con una capa adicional de anonimato a un coste razonable. En este
articulo se identifican las aplicaciones utilizadas por diferentes grupos organizados
para satisfacer sus necesidades de difusién de informacion, comunicacion interna y
financiacion a través de la red.
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ABSTRACT

Organized groups successfully use technological solutions available in the network
in order to meet their communication strategies. However, each group’s needs and the
context in which they operate are the factors that determine the technical requirements
of these applications. In some cases, commercial alternatives are not a valid option for
these groups because of concerns regarding government surveillance programs and
the pressure that may be exercised on major corporations to access information on
their users. In this context, choosing free software tools enables organisations to have
a major control over their information with a larger level of anonymity at a reasonable
price. In this article we identify the applications used by different organized groups in
order to meet their information dissemination, internal communication, and funding
through the network.

Key words: dark internet, surface, deep web, tor, electronic money.

1. INTRODUCCION

La utilizacion de las nuevas tecnologias no ha pasado desapercibida para los gru-
pos organizados que encuentran en ellas herramientas que mejoran sus procesos de
funcionamiento interno. Sin embargo, la preocupacion por los programas de vigilancia
en internet y por la presién que puedan ejercer los gobiernos sobre plataformas como
Facebook y Google para que compartan informacién sobre sus usuarios ha reforzado
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el interés de algunos grupos por proteger su anonimato. Algunos de ellos ya han des-
plegado infraestructuras tecnoldgicas que les permiten proteger la integridad de sus
comunicaciones.

El objetivo de este articulo es identificar las herramientas utilizadas por diferentes
grupos organizados en funcion de su actividad, desde la difusion de sus acciones y la
captacion de nuevos miembros, hasta los mecanismos de comunicacion interna y las
alternativas de financiacién que ofrecen estas tecnologias.

En consecuencia, este documento esta estructurado como sigue: la seccion 2 re-
coge definiciones y conceptos generales. La seccion 3 analiza la disposicion de herra-
mientas empleadas para dar soporte a las actividades de distintos grupos y organiza-
ciones que operan en la red. Por ultimo, en la seccion 4 se recogen las conclusiones
a extraer de este trabajo.

2. CONCEPTOS GENERALES

Las caracteristicas propias de una investigacién en el ambito de internet y las
comunicaciones obligan a la definicion de los elementos que componen su arquitec-
tura para afrontar con garantias el proceso de investigacion. A continuacién, se enu-
meran una serie de conceptos generales que, aplicados a las redes de ordenadores
y a la evolucion observada mas recientemente de los mecanismos de financiacion
que proliferan en la red, serviran para comprender los casos de estudio recogidos
en este documento.

2.1. CONCEPTOS GENERALES APLICADOS A REDES DE COMUNICACION

En este apartado se va a proceder a detallar parte de la terminologia relativa a la
estructura de los contenidos de la red en funcién de la forma en que estos pueden ser
consultados. En la Figura 1 se recoge la clasificacion propuesta por los autores aten-
diendo a la naturaleza de las conexiones. En general, se puede hablar de la existencia
de dos grandes familias:

* Internet. Es un conjunto de redes de comunicacion interconectadas que utilizan
la familia de protocolos TCP/IP, lo cual hace que las redes fisicas heterogéneas
que la componen funcionen como una red unica.

* Dark internet. Se consideran dentro de esta categoria todas aquellas redes fi-
sicas separadas de internet que hacen uso de infraestructuras fisicas al margen
del internet convencional. Actualmente, este tipo de redes son utilizadas por dis-
tintos tipos de organizaciones para evitar el control gubernamental, como ocurre
con la red Guifi (1), proyectos patrocinados por el Departamento de Estado de
los EEUU (2) como Commotion Wireless (3) del Open Technology Institute o
aplicaciones de comunicacion que utilizan el wireless de los dispositivos moviles
como Firechat (4). Tienen la particularidad de que su estudio requiere acceso
fisico a dichas redes, lo que dificulta su monitorizacion si estas estan muy loca-
lizadas o son administradas por grupos muy reducidos de personas.
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En cualquier caso, en este trabajo se va a hacer referencia a diversas fuentes de
internet. Es habitual diferenciar entre internet de superficie (o surface) e internet pro-
funda (o deep).

* Surface. Se considera surface a aquel contenido indexado por los buscadores
convencionales, por lo que se encuentran en esta categoria las redes sociales
(exceptuando los perfiles privados), los foros (exceptuando aquellas partes que
establezcan mecanismos de proteccion como usuario y contrasefia) y las plata-
formas de pastes (exceptuando aquellos que se hayan borrado previamente a
la indexacién por parte de los buscadores)'.

* Deep. Es aquel contenido al que no se puede acceder a través de un busca-
dor convencional. La ausencia de contenidos indexados en dichos buscado-
res puede venir motivada por la necesidad de autenticar el acceso mediante
un usuario y contrasefia o por el uso de una tecnologia adicional entre otras
razones. En esta ultima categoria se encuentran las redes no anénimas y las
redes anonimas.

Las redes andnimas se utilizan para compartir informacion y contenidos digitales
entre distintos nodos. En ellas se toman medidas para preservar el anonimato de las
identidades de quienes intercambian informacion. Este tipo de redes pueden dividirse
en redes P2P, aquellas en las que las relaciones entre todos sus miembros son de
igual a igual, y no P2P.

El caso de Tor (5) es el de una red de comunicaciones distribuida de baja latencia
y superpuesta sobre internet en la que el encaminamiento de los mensajes que viajan
por ella estd concebido para proteger la identidad de los usuarios, la integridad de la
informacion y la confidencialidad de la misma. En la red Tor se cifra la informacion
en los nodos de entrada y se descifra en los nodos de salida, momento en el que un
atacante podria acceder a la informacion que circula por ellos si no se emplea un pro-
tocolo de cifrado a nivel de aplicacion como SSL.

Por su parte, las redes P2P se pueden dividir en friend-to-friend (F2F), aquellas
redes P2P andnimas en donde los nodos tienen la capacidad de conectarse unica-
mente con nodos amigos conocidos, limitando la exposicion de los mismos, y redes
no friend-to-friend (no F2F). Las primeras presentan grandes inconvenientes para su
monitorizacion, dada la necesidad de que ambos nodos consensuen la comunicacion.
A continuacién se enumeran algunos ejemplos existentes de este tipo de redes.

* Retroshare (6). Por su arquitectura, es una red P2P que unicamente funciona
como F2F. Se trata de un tipo de red en el que la gente se conecta directamente
con sus amigos, por lo que se necesitarian otro tipo de capacidades no técnicas
para tener acceso al contenido.

* |I2P (Invisible Internet Project) (7). Es una red de capa andénima pensada para el en-
vio de mensajes punto a punto preservando el anonimato. Esta concebida para alo-
jar cualquier servicio de internet tradicional como servidores de correo, canales de
chat IRC, servidores HTTP, asi como otras aplicaciones distribuidas. Sin embargo,
a diferencia de Tor, no esta concebida para acceder a la surface de forma anénima.

1 Las excepciones sefaladas se encuentran dentro de la categoria de deep web como contenido
que no requiere una tecnologia adicional para acceder.

30 CUADERNOS DE LA GUARDIA CIVIL N° 50



HERRAMIENTAS DE APOYO A LA INFRAESTRUCTURA TECNOLOGICA DE LOS GRUPOS ORGANIZADOS

* Freenet. Es una red P2P destinada a la distribucion de informacién andénima-
mente entre los usuarios que la conforman (8) y que ponen a disposicién de la
red parte de su ancho de banda y de su capacidad de almacenamiento. Tiene
la caracteristica de que se puede configurar para funcionar como una red F2F.

Ademas, existen otras tecnologias que ofrecen diferentes soluciones de conectivi-
dad como las plataformas de comparticién de archivos GNUnet (9), OneSwarm (10),
Bitblinder (11) y AntsP2P (12) o los proyectos ya descontinuados Turtle, Anonet (13)
y Waste (14).

2.2. CONCEPTOS GENERALES DE LA ECONOMIA EN LA RED

El dinero convencional y los métodos de pago han encontrado diferentes formas de
evolucionar y adaptarse a las nuevas tecnologias. El efectivo ha dado paso al dinero
electronico y este a la aparicion de métodos de pago alternativos cuyo control escapa
a organismos centralizados. En este sentido, tomaremos como referencia la definicion
de dinero electronico procedente de la Directiva 2009/110/CE (15) sobre el acceso a
la actividad de las entidades de dinero electronico cuyo proceso de trasposicion en
Espafa se culmind con la Ley 21/2011 sobre dinero electrénico (16):

* Dinero electréonico. «Todo valor monetario almacenado por medios electréni-
cos 0 magnéticos que representa un crédito sobre el emisor, se emite al recibo
de fondos con el propdsito de efectuar operaciones de pago, segun se definen
en el articulo 4, punto 5, de la Directiva 2007/64/CE, y que es aceptado por una
persona fisica o juridica distinta del emisor de dinero electronico».

Otro punto de vista es el sostenido por un informe del Departamento del Tesoro de
los EEUU enfocado al andlisis de las monedas virtuales convertibles (17), es decir,
aquellas que tienen un valor equivalente en divisas virtuales. Los conceptos de divisa
convencional y divisa virtual son definidos como sigue:

* Divisa convencional. «<La moneda o papel moneda de los EEUU o de cualquier
otro pais que ha sido designada como de curso legal y que circula y es utilizada
y aceptada como medio de intercambio en el pais emisor».

* Divisa virtual. «La divisa utilizada como medio de intercambio que funciona
como tal en determinados entornos, pero que no posee todos los atributos de
las monedas convencionales. En particular, las divisas virtuales no tienen esta-
tus de curso legal en ninguna jurisdiccién».

En base a estas definiciones y a la tipologia de las entidades de gestidn de las divi-
sas virtuales, estas se pueden clasificar de dos formas:

* Centralizadas. Se entiende por divisas centralizadas todas aquellas cuya ges-
tion corre a cargo de un organismo central, que las expide y se hace respon-
sable de ellas. Ejemplos de este tipo de plataformas son Paypal (18), Skrill
(19), Webmoney (20), CashU o Ven (21). En otro ambito, existen plataformas
virtuales que también permiten la compraventa de bienes digitales dentro de
las distintas comunidades virtuales que las utilizan, como los Linden Dollars
de Second Life (22) o las divisas utilizadas en plataformas de compraventa de
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exploits? y servicios de hacking y cracking como 1337day.com?® (23). Estas di-
visas no necesariamente han sido concebidas originalmente para el comercio
electronico pero si entran en la definicion de convertibles del Financial Crimes
Enforcement Network (17) que recogiamos en la definicion de divisas virtuales.

* P2P. A semejanza del funcionamiento de las redes P2P en otros ambitos, esta
arquitectura también funciona para la gestion de los pagos realizados con crip-
todivisas de forma que son los nodos de la red los que mantienen la integridad
de las transacciones de la moneda. La criptodivisa mas utilizada es Bitcoin, que
acapara el 84% de la capitalizacion total del mercado (24). Se trata de un proto-
colo publico que implementa una divisa virtual basada en una arquitectura peer-
to-peer (P2P) en la que no existen servidores centrales (25). Su mantenimiento
recae en la capacidad computacional de la red de usuarios en si misma apli-
cando un modelo de proof-of-work* para la validacion de las monedas. El hecho
de que se trate de un proyecto de software libre ha permitido la proliferacion de
monedas derivadas como Litecoin, Peercoin y Namecoin. Pese a la hegemonia
de las criptodivisas basadas en Bitcoin, Ripple, Nxt y BitSharesX son ejemplo
que, aun no compartiendo el codigo fuente, heredan su filosofia.

3. HERRAMIENTAS UTILIZADAS POR LOS GRUPOS ORGANIZADOS EN LA
RED

Los grupos organizados se sirven de soluciones existentes en la red para mejorar la
efectividad de sus campanas de difusion, agilizar los procesos de toma de decisiones
mejorando sus estructuras de comunicacion interna y explotar nuevas vias de finan-
ciacion al margen de los sistemas convencionales. En consecuencia, en esta seccion
se recogen las opciones que tienen a su alcance cuatro tipos de entidades de diferente
naturaleza que comparten la utilizacion de la red para como instrumento organizativo.

3.1. ORGANIZACIONES ACTIVISTAS Y MOVIMIENTOS SOCIALES

Tanto las organizaciones internacionales como los movimientos sociales que defienden
causas sectoriales hacen uso de las nuevas tecnologias para multiplicar su capacidad de
convocatoria, aumentar la presion sobre los organismos e instituciones con poder de deci-
sion o eludir las limitaciones interpuestas por los gobiernos para materializar sus objetivos.

2 Un exploit es un fragmento de software utilizado con el objetivo de explotar una vulnerabilidad de
seguridad dentro de un sistema informatico para conseguir que este se comporte de una forma en
la que no fue concebido siendo explotado por el atacante.

3 En 1337day.com, la moneda de intercambio es el Gold (1 Gold = 1USD al cambio) y permiten el
deposito y el retiro empleando criptodivisas o Webmoney entre otros. Cuenta con un modelo de
negocio que acapara un 20% de comision en las retiradas de dinero.

4  Estos sistemas se caracterizan por hacer que los nodos de una red resuelvan una serie de ope-
raciones matematicas (a menudo hashes) antes de poder ejecutar una accién sobre la misma (en
el caso de Bitcoin, afiadir un nuevo bloque) de modo que se previenen ataques de denegacion de
servicio o abusos contra ella dado que se puede ir ajustando la dificultad de los problemas ma-
tematicos solicitados. En el caso de Bitcoin, estos modelos hacen que la posibilidad de recibir la
autorizacion de la red para afiadir un nuevo bloque sea directamente proporcional al porcentaje de
la capacidad de computo total que representa un nodo con respecto al resto de la red.
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3.1.1. Mecanismos de difusion

Una parte importante de las acciones activistas es la promocion de sus actividades
para la difusién del mensaje. Una de las estrategias de comunicacion consiste en apa-
recer en los medios de comunicacion convencionales con protestas mediaticas como
las llevadas a cabo por colectivos como Femen (26) (27) (28) o Greenpeace (29). An-
tes de la democratizacion del uso de internet, estas practicas constituian el eje central
de sus campafas para alcanzar a un publico mas amplio.

Hoy en dia, estos grupos también encuentran en la red un medio propicio para la di-
fusion de sus acciones y motivaciones, asi como para la publicacion de decalogos que
ya venian siendo difundidos en el pasado mediante cadenas de correo o sitios Web
1.0. En este sentido, las redes sociales y las plataformas de recogidas de firmas se
conforman como medios de difusidon que permiten poner a disposicion de cualquiera
videos y materiales de manera inmediata e independiente a grupos de presion y con
mayor capacidad de viralizacion para la identificacion de perfiles afines.

3.1.2. Mecanismos de comunicacion interna

Historicamente, las salas de chat IRC vy las listas de correo han sido utilizadas como
mecanismos de comunicacion interna. De hecho, la plataforma activista Riseup todavia
mantiene una coleccién de listas de correo en la que se alojan mas de 17 000 agrupa-
das por tematicas (30). Sin embargo, este tipo de soluciones presentan problemas para
clasificar contenidos, realizar el seguimiento de una determinada tematica y abrir hilos
en paralelo dada la gran cantidad de conversaciones simultaneas existentes.

Actualmente, se utilizan herramientas de ediciéon colaborativa de documentos
como Google Docs, cuyo anonimato depende de la confianza depositada en la com-
pafia que ofrece el servicio. Existen alternativas libres como Loomio® (31) o Ether-
pad-lite® (32) que permiten su despliegue en servidores privados o, si el objetivo es
reforzar el anonimato, en los hidden services de Tor o de Freenet. En este sentido,
plataformas como Riseup ofrecen a los diferentes grupos activistas la posibilidad de
utilizar la solucion de Etherpad a través de una version publica desplegada en sus
propios servidores (33).

El uso de herramientas para evadir el control que ejercen sobre internet los gobier-
nos en los que se limita la libertad de expresion o de reunion es de gran utilidad para
los grupos activistas. Existen soluciones que apuestan por evitar la utilizacién de la
infraestructura cableada de los proveedores de servicios de Internet y que se apoyan
en arquitecturas fisicas creadas ex professo por los activistas para mantener la conec-
tividad interna. Por ejemplo, Firechat, que fue utilizada con éxito por los manifestantes
en las protestas de Hong Kong de otofio de 2014 (34) (35) (36), explota el concepto
de topologias de red en malla o mesh networks” para crear redes P2P interconectadas

5 Loomio es un proyecto de software libre distribuido bajo licencia AGPL que permite la toma de de-
cisiones, el trabajo colaborativo y la votacién de propuestas a través de una interfaz web. El cédigo
fuente del proyecto esta disponible en Github (83).

6 Etherpad es un proyecto de The Etherpad Foundation que mantiene una solucién para la edicion
de documentos de forma colaborativa y en tiempo real liberada bajo la licencia Apache 2.0. El c6-
digo fuente del proyecto esta disponible en Github (90).

7 Las topologias de red en malla no requieren de un nodo central que las gestione permitiendo que
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haciendo uso de la conexion Wifi de los dispositivos y eludir la presién que pudiera
aplicarse sobre los proveedores de servicio.

Para agilizar el proceso de toma de decisiones, existen aplicaciones para la admi-
nistracion de los procesos de votacions:

Appgree (37) es una plataforma centrada en la formulacion de procesos de vo-
tacion multipropuesta de forma agil mediante la creacion de tantos subgrupos
de poblacion elegidos al azar como propuestas iniciales se hayan planteado en
las que cada uno de estos subgrupos sera consultado sobre un numero limitado
de propuestas de forma representativa.

Agora Voting (38) es un proyecto de Wadobo Labs que presenta una platafor-
ma web distribuida bajo licencia AGPL® concebida para la administraciéon de
procesos de votacion basados en el concepto de democracia liquida, es decir,
procesos en los que el participante puede optar por delegar el voto en personas
de su confianza.

3.1.3. Mecanismos de financiacion

Pese a que tradicionalmente la financiacion de las actividades de organizaciones
activistas se ha mantenido a costa de las cuotas de sus abonados y suscriptores, la
red ofrece hoy en dia otras soluciones complementarias:

Donaciones voluntarias enviadas a través de plataformas como Paypal, Google
Wallet o similares.

Proyectos especificos financiados a través de sitios como Kickstarter (39), Peer-
backers (40) y Goteo (41). Se trata de plataformas en las que organizaciones y
particulares proponen proyectos que son financiados por la comunidad a cam-
bio de determinados beneficios y que se llevan a cabo cuando una determinada
cifra es alcanzada.

Merchandising y venta de productos por internet que incluyan lemas o mensa-
jes asociados al movimiento como camisetas, tazas, llaveros y otros productos
similares (42).

En cualquier caso, no es habitual que estas plataformas empleen banners de pu-
blicidad de productos de terceros para aumentar sus ingresos, ya que predomina el
interés por mantener su independencia.

3.2. GRUPOS HACKTIVISTAS

La actividad de los grupos hacktivistas se ha incrementado en las ultimas décadas
aprovechando el descontento social para identificarse con otras causas activistas (43).

34

los mensajes circulen por los nodos que pertenecen a la red y agregando tolerancia a fallos en el
caso de que un nodo se desconecte o falle.

Organizaciones como la Electronic Frontier Foundation (89) o GNU (87) e incluso activistas del
software libre como Richard Stallman (92) ya han manifestado en el pasado dudas en relacion a los
problemas que entrafa para la privacidad de los votantes la utilizacién de dispositivos electronicos.
El cédigo fuente del proyecto esta disponible en Github (95).
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Se erigen como defensores de la libertad de expresion y de los derechos humanos y
denuncian de la actividad de los gobiernos y corporaciones a partir de la utilizacién de
herramientas digitales para la filtracién de documentos, la ejecucion de DDoS™, la in-
genieria social™ o la realizacion de otros ataques mas sofisticados técnicamente como
inyecciones SQL* o ataques de cross-site-scripting*® entre otros.

3.2.1. Mecanismos de difusion

Los grupos hacktivistas, al igual que las organizaciones activistas, tienen su propia
estrategia de comunicacién, esencialmente a través de internet. Utilizan las redes so-
ciales para difundir tanto sus préximas actuaciones, denominadas operaciones, como
la informacion obtenida a partir de sus ataques. Por este motivo, muchos de estos
grupos han visto cancelados en algun momento sus perfiles en distintas plataformas,
como ocurriera con Anonymous en Facebook (44) o Youtube (45) por publicar infor-
macion «privada y confidencial de otras personas». Para asegurarse de que dicha in-
formacion no desaparezca de internet y sea visible desde cualquier buscador, suelen
utilizar plataformas con términos y condiciones menos restrictivas en cuanto al tipo de
informacion publicada como Pastebin (46).

Asimismo, es habitual que las identidades que colaboran con estos grupos reivindi-
quen la atribucion de sus actos. Suelen utilizar paginas como Zone-H (47) en las que los
atacantes dan a conocer las vulnerabilidades que han descubierto o publicar su logo o
lema en aquellos sites que han sido objetivo de sus ataques. Sus actividades suelen tener
consecuencias legales y, es por ello que en ocasiones utilizan pseudonimos para evitar
ser relacionados con otras de sus identidades en la red o, por el contrario, que se refugien
bajo otros movimientos hacktivistas como los de Anonymous, Lulzsec o Turkish Ajan.

3.2.2. Mecanismos de comunicacion interna

La organizacién de los grupos hacktivistas es anarquica y a menudo difusa (48).
Se caracterizan por tener una estructura flexible y por funcionar como redes P2P en
las que la desaparicion de una identidad no implica la pérdida de una funcionalidad
estructural significativa. En cualquier caso, no es imprescindible que sus miembros
posean altos conocimientos informaticos para colaborar en la ejecucion de ataques ya
que pueden utilizar programas denominados LOIC* (del inglés, Low Orbit lon Cannon),

10 Un ataque de denegacion de servicio distribuido tiene como objetivo la paralizacién intencional de
una red informatica inundandolo con datos enviados simultaneamente desde varios ordenadores.

11 La ingenieria social se define como el conjunto de técnicas psicoldgicas y habilidades sociales
utilizadas de forma consciente y muchas veces premeditada para la obtencion de informacion de
terceros.

12 Una inyeccion SQL es un método de infiltracion de codigo que se vale de una vulnerabilidad infor-
matica presente en el nivel de validacion de entradas de una aplicacion que realiza consultas a una
base de datos.

13 Los ataques de cross-site-scripting o XSS son un tipo de inyeccion en el que el atacante se sirve
de una vulnerabilidad en una aplicacion web para enviar cédigo malicioso al usuario final. Como
el navegador del usuario no tiene forma de comprobar si es de confianza, ejecutara la secuencia
maliciosa de comandos.

14 Low Orbit lon Cannon (LOIC) es una herramienta de inundacion utilizada para generar una gran
cantidad de trafico de red. Esta alta tasa de resultados de trafico tiene el objetivo de degradar la
disponibilidad de una plataforma y, potencialmente, provocar una interrupcion del servicio.
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disefiados para realizar denegaciones de servicio de forma sencilla y sin necesidad de
compartir una localizacion geografica.

Las vias de comunicacion entre expertos de seguridad informatica tienen en comun
la dificultad del rastreo de sus miembros y de la informacion que estos publican. Aun
hoy en dia, uno de los principales mecanismos de comunicacion son las listas de dis-
tribucidn a partir del correo electrénico.

Este tipo de listas dieron paso a mecanismos de comunicacion mas interactivos.
Los chats IRC® y las zonas privadas de los foros de seguridad son utilizados por
los grupos hacktivistas para coordinar sus ofensivas contra objetivos planificados. En
cambio, los foros habitualmente presentan dos zonas, una publica, que es utilizada a
modo de agregador de noticias y consultas técnicas generales, y otra privada para la
planificacién de operaciones. A menudo, se utilizan medidas de seguridad adicionales
para dificultar el acceso a las plataformas por parte de programas de monitorizacion
automatizados. Las mas utilizadas son las siguientes:

« Verificacion del User-Agent del navegador para evitar el acceso de crawlers y
recolectores de enlaces o correos.

* Ejecucién de javascript que solicita feedback al usuario y que complica las ta-
reas de automatizacion.

+ Obligacion de contar con una cuenta registrada y la necesidad de contar con
permisos de acceso al recurso.

* Resolucion de captchas' visuales o auditivos, asi como de operaciones mate-
maticas u otras preguntas de verificacion que dificultan accesos no deseados a
la plataforma.

» Obligacion de publicar un comentario para poder acceder a cierta informacion.

Por otra parte, las redes sociales funcionan de manera similar. Los grupos hacktivis-
tas tienen la posibilidad de comunicarse a través de grupos privados con la salvedad
de que la administracion de la pagina es ajena a la organizacién. Esta circunstancia
hace que sea susceptible de ser utilizada por las fuerzas de seguridad aprovechando
las exigencias que se pueden requerir a los administradores de sitios como Facebook.

Con respecto a los correos electronicos como herramienta de comunicacion, se
cuenta con la posibilidad de emplear servidores anonimizados a través de la red Tor
como Mailtor (49) o el ahora desactivado Tormail (50). También se utilizan técnicas de
cifrado PGP (51) en los proveedores de servicio convencionales para evitar que se
pudiera acceder al contenido del correo electronico, en el caso de que la informacion
fuera requerida a los administradores del servicio de correo electrénico por mediacion
de una autorizacion judicial. Estas técnicas sélo pueden ser vulneradas cuando se

15 Algunos de los chats IRC mas utilizados por grupos como Anonymous son los servidores irc.cyber-
guerrilla.org, irc.anonops.com, irc.anonibero.com e irc.anonnet.org.

16 Un captcha (del inglés, Completely Automated Public Turing test to tell Computers and Humans
Apart) es un test automatico controlado por una maquina conformado por una prueba en la que se
pretende determinar si un usuario es un humano o un bot. Se utilizan desafios que supuestamente
solo sabrian solventar los usuarios humanos como la lectura de una imagen distorsionada o la
respuesta concreta a preguntas complejas o enunciados de problemas sencillos.
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carezca tanto de proteccion fisica del punto en el que se encuentra la clave privada
utilizada como de proteccion légica de las claves que dan acceso a ella.

3.3. GRUPOS DEDICADOS AACTIVIDADES CRIMINALES EN INTERNET

La capa adicional de anonimato que ofrece operar detras de un ordenador ha dado
pie a la proliferacién de grupos criminales que operan en la red. La existencia de di-
chos grupos depende del mantenimiento de un ecosistema que les permita continuar
con sus actividades delictivas. Este caso de estudio tiene el objetivo de conocer el
modo en el que los grupos dedicados al crimen en la red se organizan de tanto para
la venta de contenidos (robo de credenciales o de tarjetas bancarias) o el ofrecimiento
de servicios ilegales (alquiler de botnets, servicios de hacking y exploits) como para la
comparticion o distribucion de contenido de pornografia infantil.

3.3.1. Mecanismos de difusion

Estos grupos evitan su exposiciéon en la web de superficie. Suelen utilizar foros'’ con
medidas de seguridad basadas en relaciones de confianza o en la publicacién de posts
para acceder a la informacion robada como mecanismo de prevencion frente a bots. Asi-
mismo, las salas de chat IRC también permiten poner en contacto a los interesados para
concertar el formato de entrega de contenidos. Estos dos tipos de fuentes no garantizan,
por definicion, la anonimizacion de los delincuentes a no ser que hagan uso de VPN que
protejan su identidad o realicen las conexiones a través de proxies alojados en distintos
paises para conectarse a dichas plataformas vy dificultar el rastreo.

En cambio, uno de los grandes desafios que se plantea a los organismos policia-
les es el seguimiento de grupos criminales a través de redes anénimas. El grado de
anonimato que les otorgan estas redes ha conseguido que los delitos tradicionales
del trafico de drogas, 6rganos y armas hayan puesto especial interés sobre estos ser-
vicios ocultos. En concreto, a partir de Tor, la red anénima por excelencia, podemos
encontrar mercados negros como Silk Road (52) (53) o Agora (54), servicios de email
como los ya mencionados Tormail (50) o Mailtor (49) e, incluso, distintos tipos de redes
sociales en las que poder ponerse en contacto con mas usuarios como Torchat (55) y
la extinta Torbook (56).

3.3.2. Mecanismos de comunicacion interna

Los ciberdelincuentes son conscientes de que uno de los tipos de comunicacion
existentes en internet y que garantizan una mayor complejidad de rastreo es el
proporcionado por aquellas redes P2P andnimas en donde sus nodos se conectan
unicamente con sus «amigos». En este punto, se hace inviable una monitorizacion
automatizada del contenido que circula por ellas y, llegado el caso, seria necesario otro
tipo de capacidades como la infiltracién en dicha red para tener acceso al contenido.

Adicionalmente, un informe del European Cybercrime Centre (57) reconoce que la
dificultad de identificar la ubicacién del material ilegal, especialmente cuando este es

17 Por ejemplo, los foros de leakforums.org (97) y lampeduza.so (98) estan especializados en la ven-
ta de credenciales y tarjetas bancarias sustraidas.
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borrado tras su visualizacion, y la de averiguar el momento exacto en el que se esta
reproduciendo un recurso en streaming son los principales retos a los que deben ha-
cer frente los organismos policiales en relacion con la deteccion de delitos asociados
a los abusos contra la poblacion infantil en internet.

3.3.3. Mecanismos de financiacion

A continuacion, se recogen algunas de las principales lineas de accién que pueden

ser utilizadas por grupos dedicados al cibercrimen para monetizar sus actividades.

Administracion de botnets. Symantec (58) identifica diversas formas de moneti-
zar una botnet. Pueden variar desde el ofrecimiento de servicios de denegacioén
de servicio bajo demanda utilizando los nodos infectados, hasta el envio de
spam, el ofrecimiento de servicios de proxies a través de los equipos compro-
metidos, el click-frauding’®, la venta de credenciales o incluso la mineria encu-
bierta de bitcoins en dichos equipos.

Compra de seguidores. El auge de las redes sociales y la importancia de la
imagen de marca en la red han motivado que algunas compafiias opten por la
compra de seguidores para ganar reputacion con mayor rapidez, dando pie al
desarrollo de un mercado underground de venta de seguidores y likes (59).

Contratacion de servicios ofensivos. En algunas plataformas como 1337day.
com se ofrecen servicios de hacking bajo demanda. De hecho, la direccién de
Bitcoin asociada a 1337day.com a finales de 2014 habia aparecido en casi 150
transacciones habiendo recibido mas de 234 bitcoins (60) (65 000 € al cambio’®).

Ransomware. Se trata de un tipo de aplicacién maliciosa que extorsiona a los
usuarios mediante el secuestro de documentos (habitualmente ofimaticos) de
los equipos infectados cifrando dichos documentos con una clave aleatoria para
solicitar posteriormente el pago de un rescate que permita a la victima recupe-
rar los ficheros. Aunque en el caso de algunas filtraciones de bases de datos
corporativas se han solicitado rescates de gran importe (61), es habitual que
se apueste por rescates de tamafio medio o bajo, pero siempre en 6rdenes de
magnitud que el usuario infectado esté dispuesto a abonar (62).

Phishing. Utilizando técnicas de ingenieria social, los delincuentes pueden ob-
tener credenciales bancarias y nombres de usuario y contrasefas de acceso a
servicios sensibles para venderlos posteriormente.

Contratacién de servicios no autorizados. La proliferacion de los smartphones
da paso a la difusion de aplicaciones que pueden formalizar la contratacion de
servicios Premium sin conocimiento del usuario.

Ademas, las caracteristicas propias de las criptodivisas dificultan la atribucion de las

transacciones y la identificacion de los responsables frente a la monitorizacion de las
divisas convencionales. Esta realidad, propicia un escenario en el que la sustraccion

18

19

38

El click-frauding es un tipo de abuso perpetrado contra las plataformas de anunciantes que se basa
en la realizacion de peticiones automaticas para visualizar anuncios controlados por el atacante
generando trafico artificial no humano.

Tasa de cambio estimada por blockchain.info a fecha 11 de diciembre de 2014 (88).
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de monederos virtuales acapare un interés creciente para los grupos dedicados al
cibercrimen ya que en ellos se almacenan monedas virtuales de mas facil sustraccion
que el dinero electrénico convencional.

3.4. GRUPOS TERRORISTAS

Las redes terroristas utilizan internet para satisfacer tres objetivos estratégicos de
comunicacién que, segun Corman y Schiefelbein (63), son la legitimizacion de su cau-
sa, la propagacion de su movimiento y la intimidacion de sus oponentes. Dependiendo
del propdsito que deseen satisfacer, se situaran en una zona de internet u otra.

3.4.1. Mecanismos de difusion

Grupos terroristas como el Ejército Islamico de Irak y el Levante (ISIS) han desarro-
llado una sofisticada estrategia a través de redes sociales como medida de promocion
de sus acciones ante el mundo. Por medio de estos canales, publican todo hecho en
el que se destaque su fuerza militar y sus avances territoriales, llegando a realizar
videos promocionales como la Camparia de los mil millones en la que se instaba la
poblacion musulmana a que colgara videos en Youtube e Instagram apoyando la cau-
sa (64). Con el objetivo de inundar las redes, crearon la aplicacién The Dawn of Glad
Tidings que publicaba tweets automaticamente en las cuentas de aquellos que se la
hubieran descargado (65).

En vista de que la estrategia de comunicacion de ISIS esta siendo muy efectiva de
cara al reclutamiento de combatientes extranjeros, el gobierno iraqui bloqueé el 13
de junio de 2014 el acceso a Facebook y a Twitter, lo que motivé la utilizacion de la
aplicacién Whisper (66) que permite la publicacion de comentarios de forma andnima
y que ha cobrado protagonismo en Iraq incluso entre militares desplegados en la zona
(67) (68). Asimismo, también se ha incrementado el uso de Tor y de Psiphon que da
la posibilidad a los usuarios de utilizar su dispositivo como proxy para permitir que
terceros puedan acceder a internet a través de ellos (69).

3.4.2. Mecanismos de comunicacion interna

Hace tiempo que los grupos terroristas son conscientes de las implicaciones que
tendrian para su organizacion las fugas de informacién derivadas de la incautacion de
sus equipos. La banda terrorista ETA ya utilizaba como medida de proteccion de su
informacion en el afio 2003 el sistema de cifrado PGP (70) y en 2010 el proyecto de
TrueCrypt® (71).

Por su parte, Al-Qaeda utiliza desde 2007 (72) una aplicacién de cifrado para
Windows denominada Asrar Al-Mujahideen (secretos muyahidines en espanol) que
permite el intercambio de mensajes y archivos cifrados ya sea a través de foros o
de buzones de correo electronico. Adaptandose a los nuevos tiempos, en 2013, The
Global Islamic Media Front hizo publico el desarrollo de una aplicacion de cifrado

20 El proyecto de Truecrypt fue descontinuado repentinamente por sus desarrolladores en mayo de
2014 (76) pese a sus funcionalidades multiplataforma y a que la propia comunidad habia patroci-
nado un analisis forense de su cédigo para verificar su robustez (77).
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para dispositivos Android y Symbian que permite el cifrado de SMS, archivos y correo
electronico con criptografia asimétrica (73).

En el caso de aquellos grupos con una estructura localizada, las alternativas que
crean una infraestructura de red paralela a la infraestructura telefénica convencional
aportan una capa adicional de seguridad al resto de elementos de seguridad de la
red, dado que las comunicaciones tienen lugar al margen de la red instalada por los
proveedores de servicios de comunicaciones. Este es el caso de The Darknet Project,
una red que habria permitido a Los Zetas mantener su estructura de comunicacién sin
depender de la red telefonica convencional (74).

3.4.3. Mecanismos de financiacion

Las criptodivisas ofrecen nuevas posibilidades de financiacion complementarias a
los métodos tradicionales. Sin embargo, los grupos terroristas tienen que enfrentarse
al insuficiente nimero de pasarelas de intercambio que permitan la realizacion de
transacciones de dinero en efectivo por bitcoins de una forma anénima. Solamente
la proliferacion de comercios que acepten esta criptodivisa como medio de pago o la
utilizacion de cajeros automaticos que los expendan permitirian superar las barreras
de seguridad interpuestas por estas plataformas.

Sin embargo, atendiendo a los datos recogidos en el proyecto de coinmap.org*
(75), el numero de establecimientos fisicos que aceptan bitcoins o litecoins como me-
dio de pago apenas supera los 6000 en todo el mundo. La realidad es que la adqui-
sicién de grandes cantidades de bitcoins es compleja si no se cuenta con una red de
un tamano suficiente como para asimilar el volumen de transacciones a realizar. En
el caso particular de los grupos asociados al Estado Islamico, a las dificultades tecno-
I6gicas que conlleva la implantacion de estos sistemas en puntos de venta fisicos, se
suma la inexistencia de comunidades activas en los paises limitrofes lo que limita su
margen de maniobra en esta region.

4. CONCLUSIONES

Las soluciones tecnoldgicas disponibles en la red estan siendo utilizadas con éxito
por grupos organizados para satisfacer sus objetivos de manera mas eficiente, pero
seran las necesidades concretas de cada grupo las que marquen el tipo de aplicacio-
nes a utilizar. En este sentido, las organizaciones que centran sus esfuerzos en accio-
nes de presion haran uso de la web de superficie (redes sociales, blogs, plataformas
de recogida de firmas, etc.) para garantizar la difusion de su mensaje hacia un publico
mas amplio. Por el contrario, aquellos grupos criminales o aquellas organizaciones
que lleven a cabo actividades perseguidas por los estados optaran por soluciones que
provean una capa de anonimato mas robusta (Tor, I12P, Freenet, etc.) para dificultar las
labores de investigacion de las agencias de seguridad.

De la misma manera, las soluciones comerciales dedicadas a proteger los activos
tecnolégicos de empresas y organizaciones pueden ser percibidas como una amena-
za para aquellos grupos que vean en ellas una puerta a intrusiones de los organismos

21 Su codigo fuente es distribuido como software libre bajo licencia AGPL (76).
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de seguridad. Por ello, estos grupos suelen optar por soluciones de software libre y de
cbdigo abierto que permitan mantener el control tedrico sobre los sistemas ejecutados
con unos costes de despliegue razonables. De todas formas, la eleccion de este tipo
de soluciones no esta exenta de riesgos de seguridad como puso de manifiesto la
repentina clausura del proyecto de Truecrypt y los esfuerzos dedicados por su comu-
nidad para auditar su cédigo.

Por ultimo, las criptodivisas ofrecen nuevas posibilidades de financiacién comple-
mentarias a los métodos tradicionales. Las dificultades adicionales que conlleva el
rastreo de las transacciones y el acceso a mercados de compraventa presentes en
la deep web son elementos que podrian incentivar su uso de forma sumergida. Pese
a ello, su utilizacion sistematica dependera de la capacidad de los mercados para
absorber el capital ingresado y de la preocupacion de los actores involucrados para
preservar su anonimato.
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